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AKSIGORTA KIiSISEL VERi SAKLAMA, iSLEME VE iMHA PROSEDURU

AMAG

Bu Prosediir, Aksigorta Anonim Sirketi (“Aksigorta”) tarafindan gercgeklestiriimekte olan kisisel veri
saklama ve imha faaliyetlerine iliskin is ve islemler ile ¢alisanlarimizin gérevlerini ifa ederken ellerine
gecgen ya da bilgileri dahiline giren tim Kisisel Verileri (asagidaki tanimlara bakiniz) gizli tutmalarini ve
Tuarkiye’de yariarlikte bulunan 6698 sayili Kisisel Verilerin Korunmasi Kanunu (Bundan bdyle “KVKK”
olarak anilacaktir.) ve hukuki dayanagini ondan alan ikincil mevzuat ile Kisisel Verileri Koruma Kurulu’nun
almis oldugu kararlara (Hepsi birlikte bu dokiman icerisinde “Veri Koruma Mevzuati” olarak
anilacaktir.) uymalarini saglamak amaciyla tasarlanmis ve ¢ikartilmis bulunmaktadir.

KAPSAM

Bu Prosedir, goérevleri kapsaminda Kisisel Verileri tamamen veya kismen otomatik yol ve araclarla
isleyen ya da bir kayit sisteminin bir pargasini olusturan ya da bir kayit sisteminin bir parcasini
olusturmasi amagclanan Kisisel Verileri (otomatik yol ve araclar disinda) baska yol ve araclarla isleyen
tim calisanlarimiza; Aksigorta c¢alisanlari, ¢alisan adaylari, hizmet saglayicilari, ziyaretciler ve diger
ucuncu kisilere ait kisisel verilerin islenmesi faaliyetlerine iligkin olarak uygulanir.

REFERANS VE EKLER

Kalite El Kitabi

Aksigorta Kisisel Verilerin Korunmasi ve islenmesi Yénetmeligi

PR.HM.10 Guvenlik Olaylarina Mlidahale Prosediru

PR.HM.11 Basvuru Yanitlama Proseduri

FR.HM.09.01 Kisisel Verilerin Korunmasi Aydinlatma Metni (Genel)

FR.HM.09.02 Kisisel Verilerin Korunmasi Aydinlatma Metni (Calisan)

FR.HM.09.03 Tedarikgilere Veri Gizliligi Bildirim Formu

FR.HM.09.04 Calisan Veri Gizliligi Taahhutnamesi

FR.HM.09.05 is Sdzlesmesine Eklenecek Kisisel Veri Koruma Maddesi

TANIMLAR

Acente: Aksigorta ile bir sbzlesmeye dayanarak muayyen bir yer veya bolge icinde daimi bir surette
Aksigorta’nin nam ve hesabina sigorta sdzlesmelerine aracilik etmeyi ve bunlari Aksigorta adina
yapmayl meslek edinen, sdzlesmenin akdinden énce hazirlik ¢alismalarini ylriten ve sézlesmenin
uygulanmasi ile tazminatin 6denmesinde yardimci olan gercgek Kisi.

Acik Riza: Belirli bir konuya iligkin, bilgilendirmeye dayanan ve 6zgur iradeyle aciklanan riza

Broker: Sigorta veya reasirans sOzlesmesi yaptirmak isteyenleri temsil ederek, bu sdzlesmelerin
yaptirilacagi sirketlerin segiminde tamamen tarafsiz ve bagimsiz davranarak ve teminat almak isteyen
kisilerin hak ve menfaatlerini gdzeterek sbézlesmelerin akdinden énceki hazirlik galismalarini yiritmeyi
ve gerektiginde sbézlesmelerin uygulanmasinda veya tazminatin tahsilinde yardimci olmayi meslek
edinen gergek kisi.

KVKK CFT: Genel Mudur Yardimcilari tarafindan ilgili departmanlardan Gyelerin atanmasi ile olusmus
24.09.2018 tarihli Kurumsal Hukuk Birimi Karari ile kurulmus olan komitedir.

Calisan: Bir is S6zlesmesine dayanarak Aksigorta’da istihdam edilen kisiler.
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AKSIGORTA KIiSISEL VERI SAKLAMA, iSLEME VE iIMHA PROSEDURU

Caligsan adayi: Aksigorta’ya is basvurusunda bulunarak veya herhangi bir yolla 6zgec¢misini ve ilgili
bilgilerini Aksigorta’ya erisilebilir kilan gercek kisiler.

Kisisel Veri: isim, adres, telefon numarasi, e-posta adresi veya benzeri kimlik bilgileri gibi Veri Siijesiyle
ilgili her turlG bilgi anlamina gelir. .

Kisisel verilerin iglenmesi: Kigisel verilerin tamamen veya kismen otomatik olan ya da herhangi bir veri
kayit sisteminin pargcasi olmak kaydiyla otomatik olmayan vyollarla elde edilmesi, kaydedilmesi,
depolanmasi, muhafaza edilmesi, degistiriimesi, yeniden dizenlenmesi, aciklanmasi, aktariimasi,
devralinmasi, elde edilebilir hdle getiriimesi, siniflandiriimasi ya da kullaniimasinin engellenmesi gibi
veriler Gzerinde gergeklestirilen her turll islem.

Kisisel saglk verisi: Kimligi belirli ya da belirlenebilir gergek kisinin fiziksel ve ruhsal saghgina iligskin
her tarld bilgi ile kisiye sunulan saglik hizmetiyle ilgili bilgiler.

Miisteriler/ Miisteri Adaylari: Herhangi bir s6zlesmesel iliski olup olmadigina bakilmaksizin Aksigorta
tarafindan yurutilen faaliyetler kapsaminda is iligkileri dolayisiyla kisisel verileri elde edilen gergek kisiler.

Ozel Nitelikli Kigisel Veriler: Bir kisinin irki, etnik kdkeni, siyasi diistincesi, felsefi inanci, dini, mezhebi
veya diger inanclari, kilik ve kiyafeti, dernek, vakif ya da sendika Uyeligi, saghgi, cinsel hayati, ceza
mahkamiyeti ve guvenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri.

Ugiincii Kisiler: Prosediirde tanimlanmamis olmasina ragmen isbu Prosediir gercevesinde kisisel
verileri igslenen tedarikgi, magdur, aile bireyleri vb. dahil fakat bunlarla sinirli olmamak tzere diger gercek
kisiler.

VERBIS: Veri sorumlulari (Aksigorta) veri sicil bilgi sistemi

Veri irtibat Kisisi: Kisisel verileri koruma kurumu ile kurulacak iletisim icin Aksigorta Yénetim Kurulu
tarafindan VERBIS’e kayit esnasindan bildirilen gergek kisi.

Veri igleyen: Veri sorumlusunun verdigi yetkiye dayanarak onun adina kisisel veri isleyen gergek veya
tlzel kisi.

Veri Siijesi ya da ilgili Kisi: Verinin ait oldugu, kimligi belirlenmis veya belirlenebilir gercek kisi.

Ziyaretgiler: Aksigorta’nin fiziksel tesislerine ¢esitli amaglarla girmis olan veya internet sitelerini ziyaret
eden gercek Kisiler.

SORUMLULULAR

Aksigorta dahilinde tiim is birimleri ve ¢alisanlari isbu Prosediir ve Aksigorta Kisisel Verilerin Korunmasi
ve islenmesi Yoénetmeligi kapsaminda belirtiimis olan teknik ve idari tedbirlerin geregi gibi uygulanmasi,
birim ¢alisanlarinin egitimi ve farkindaliginin artmasi, takibi gibi strekli denetimi ile kigisel verilerin hukuka
uygun sekilde islenmesini teminen tim veri isleme ortamlarinda veri glivenligini saglamaya dénuk olarak
teknik ve idari tedbirlerin uygulanmasina destek verir ve sorumlu birimlerle isbirligi icinde ¢aligir.

Kisisel verilerin saklama ve imha sulreclerinde gérev alanlarin gérev yapmakta oldugu hususlar su sekilde
olusmustur;

a. Bu Prosedir ve bu Prosediirde yapilan tim revizyon ve degisiklikleri incelemek ve onaylamak KVKK
CFT’nin sorumlulugundadir. KVKK CFT ayni zamanda proseduru gelistirmek ve gerekli egitimleri
vermek ile prosedirin yorumlanmasi konusunda galisanlara kilavuzluk etmekle gorevlidir. KVKK
CFT ayrica bu prosedire uyulup uyulmadigini denetler ve uyulmasi igin gerekli destegi verir.
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AKSIGORTA KIiSISEL VERi SAKLAMA, iSLEME VE iMHA PROSEDURU

b. KVKK CFT igbu prosedirin 6.8. maddesinde yer alan periyodik imha sireglerinin kontrollinden,
belirtilen verilerin ilgili muhafaza slreleri boyunca muhafaza edilmesinden, bu strelerin takibinden
ve muhafaza stresi dolan verilerin imha edilmesinden sorumludur.

c. KVKK CFT’nin takibinden sorumlu oldugu Aksigorta periyodik imha slreci 6 ay olarak belirlenmistir.

d. Kurumsal Hukuk Birimi’nin gérevi, Proseduru ve prosedirde yapilan tim degisiklikleri incelemek,
onaylamak ve Veri Koruma Mevzuatiyla uyumlu hukuki tavsiyelerde bulunmaktir.

e. Genel Mudur veri irtibat kisisinin Prosedirden sapma ve istisna taleplerini incelemek ve
onaylamaktadir.

UYGULAMA
AKSIGORTA KiSiSEL VERi SAKLAMA VE iSLEME FAALIYETLERI

is faaliyetleri sirasinda calisanlarimiz, detaylari sekilde Aksigorta Kisisel Verilerin Korunmasi ve
islenmesi Yénetmeligi'nde belirtiimis olan Kisisel Verileri isbu prosediirde ve Aksigorta Kisisel Verilerin
Korunmasi ve islenmesi Yénetmeligi'nde éngdriilmiis usullerle toplamakta, islemekte ve saklamakta ve
imha etmektedir.

Bu kapsamda saklama ve imhaya iliskin detayli agiklamalara asagida sirasiyla yer verilmistir.
6.1.1  Saklamaya iligkin Agiklamalar

KVKK’nin 3.(G¢linct) maddesinde “kigisel verilerin islenmesi” kavrami tanimlanmis 4.(dérdincu)
maddesinde iglenen kigisel verinin “islendikleri amacgla baglantili, sinirli ve élgillii olmasi ve ilgili
mevzuatta o6ngoérilen veya islendikleri amag icin gerekli siire kadar muhafaza edilmesi” gerektigi
belirtiimis, 5 (bes) ve 6.(altinci) maddelerde ise “kigisel verilerin isleme sartlari” sayilmigtir.

Buna gore, kisisel veriler, Aksigorta is faaliyetleri gcergevesinde ilgili mevzuatta 6ngérilen veya isleme
amaglarina uygun ve isbu prosediriin 6.8 maddesinde belirtiimis olan surelerde saklanir.

6.1.2 Saklamayi Gerektiren Hukuki Sebepler

Aksigorta, is faaliyetleri cercevesinde islenen kisisel verileri ilgili mevzuatta 6éngérilen slrelere uygun
olarak muhafaza eder. Bu kapsamda kisisel veriler;

- 6098 Sayil Tirk Borglar Kanunu
- 5510 Sayili Sosyal Sigortalar ve Genel Sadlik Sigortasi Kanunu

- 5651 Saylli internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla islenen
Suclarla Micadele Edilmesi Hakkinda Kanun

- 6361 Sayili is Saghgi ve Givenligi Kanunu

- 6305 Sayili Afet Sigortalari Kanunu

- 6102 Sayih Ticaret Kanunu

- 4857 Sayili is Kanunu

- 2918 Sayili Karayollar Trafik Kanunu

- 6502 Sayih Tiketicinin Korunmasi Hakkinda Kanun

- Igyeri Bina ve Eklentilerinde Alinacak Saglik ve Giivenlik Onlemlerine iliskin Yénetmelik
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AKSIGORTA KIiSISEL VERi SAKLAMA, iSLEME VE iMHA PROSEDURU

Bu kanunlar uyarinca, yururlikte olan ikincil dizenlemeler ve bunlarla sinirfi olmamak Uzere;
Aksigorta’nin uymasi gereken mevzuat ve idari dizenlemeler uyarinca 6ngérilen saklama sureleri
boyunca kisisel veriler saklanmakta ve islenmektedir.

6.1.3  Saklamayi Gerektiren isleme Amaglari

Kisisel veriler Aksigorta Kisisel Verilerin Korunmasi ve islenmesi Yénetmeliginde detaylandiriimis
bulunan ve asagida siralanmis amaglarla saklanmaktadir:

Kurumsal iletisimi saglamak,

Kurum gavenligini saglamak,

istatiksel calismalar yapabilmek,

Reklam ve kampanya sureglerinin yarttilmesi,

Satig ve pazarlama: Calisanlar, musteri sikayetleri izleme sistemleri yoluyla ve araciligiyla, musteriler
hakkinda Kigisel Verileri isbu prosedurde anilmis sartlarla toplayabilir, isleyebilir ve aktarabilirler.

insan kaynaklan siireglerini yiiriitmek: Calisanlar, Aksigorta galisanlarinin ise alinmasi, lcretleri,
yan haklari ve baglantili konulara iliskin Kisisel Verileri Turkiye’deki mevcut yasalar gergevesinde
toplayabilir, isleyebilir ve aktarabilirler. Calisanlar, is basvurulari hakkinda da Kisisel Verileri
Tuarkiye’deki mevcut yasalar ¢ergevesinde toplayabilir, isleyebilir ve aktarabilirler.

imzalanan sigorta sdzlesmeleri kapsaminda is ve islemlerin ifasi kapsaminda destek hizmet
saglayicilarina iligkin sureclerin ylrittlmesi, sigorta tazminatlarinin hesaplanmasi, sigortali ve lehdara
ddemelerin ve rlcu takiplerinin yapilmasi,

Prim 6demelerinin tahsilatina iligkin igslemlerin yapilmasi,

Tedarikgiler: Birlikte calisilacak, hizmet alinacak herhangi bir sahis sirketi olmasi durumunda
yetkili gercek kisinin verileri toplanabilir, islenebilir ve aktarilabilir.

Acentelik bagvurusu ve acentelik s6zlesmeleri kapsaminda ilgili streclerin yaratilmesi,
Aksigorta ile is iligkisi bulunan gergek/tizel kisilerle irtibat saglamak,

Yasal raporlamalar yapmak,

Cagri merkezleri ile ilgili stireglerini ydnetmek,

Risk degerlendirme sureclerinin yonetiimesi,

ileride dogabilecek hukuki uyusmazliklarda delil olarak ispat yikimliiligi

6.1.4 imhayi Gerektiren Sebepler

Kisisel veriler;

islenmesine esas teskil eden ilgili mevzuat hiikiimlerinin degistiriimesi veya ilgasi,
islenmesini veya saklanmasini gerektiren amacin ortadan kalkmasi,

Kisisel verileri islemenin sadece acgik riza sartina istinaden gergeklestigi hallerde, ilgili kisinin acik
rizasini geri almasi,

Kanunun 11 inci maddesi geregi ilgili kisinin haklari gergevesinde kisisel verilerinin silinmesi ve yok
edilmesine iligkin yaptigi basvurunun Aksigorta tarafindan kabul edilmesi,
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- Aksigorta’nin, ilgili kigi tarafindan kigisel verilerinin silinmesi, yok edilmesi veya anonim hale
getirilmesi talebi ile kendisine yapilan basvuruyu reddetmesi, verdigi cevabin yetersiz bulunmasi veya
KVKK’da 6ngoérulen sure icinde cevap vermemesi hallerinde; Kigisel Verileri Koruma Kurulu'na

sikayette bulunmasi ve bu talebin Kisisel Verileri Koruma Kurulu tarafindan uygun bulunmasi,

- Kisisel verilerin saklanmasini gerektiren azami slirenin gegmis olmasi ve kisisel verileri daha

uzun sure saklamayi hakli kilacak herhangi bir sartin mevcut olmamasi,

durumlarinda, Aksigorta tarafindan ilgili kiginin talebi Gzerine ya da re ’sen silinir, yok edilir veya anonim

hale getirilir.

6.2 KAYIT ORTAMLARI

Kisisel veriler Aksigorta tarafindan Tablo 1’de listelenen ortamlarda hukuka uygun olarak ve glvenli bir

sekilde saklanir.

Tablo 1: Kigisel veri saklama ortamlari

Elektronik Ortamlar

Elektronik Olmayan Ortamlar

(1)Yazihmlar
(a) SAT,
(b) AKTIF,
(c) JIRA
(d)CRM
(e) Web
(f) Filenet
(g) Oracle
(h) HR-web
(i) Bizbize
(i) Kolay Ofis
(k) Thos
() Afus
(m) Akgdziim
(2)Guvenlik duvari

(a) Cisco

(a) Cisco
(4)Antivirls
(a) Mcaffe
(5)Loglama
(a) IBM Qradar
(6)Bulut depolama sistemleri
(a) Office 365
(7)Kisisel bilgisayarlar

(3)Saldiri tespit ve engelleme sistemi

(1) Manuel veri kayit ortamlari
(a)Formlar,
(b)Belgeler
(c)Ziyaretci kayit defteri

(2) Gorsel-Yazih diger ortamlar
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(8)Cep telefonlari
(9)Tabletler

(10)Ortak Folder sistemi
(11)Optik diskler.
(12)Kamera kayit sistemleri
(13)Ses kayit sistemleri
(14)Yazicilar

(15)Fotokopi makinalari

(

16)Tarayicilar

KiSISEL VERI iSLEME KOSULLARI

Kisisel verilerin bu prosediire ve Aksigorta Kisisel Verilerin Korunmasi ve islenmesi Yénetmeligi'ne uygun
olarak islenebilmesi ve kullanilabilmesi igin, Veri Sijesine isleme faaliyetlerine dair aydinlatma
yapilmasi, Kigisel Verilerin islenmesi konusunda izin istenmesi ve Veri Sujesinin agik rizasinin alinmasi
gerekir.

Bu amagla ¢alisanlarimiz tarafindan, Kurumsal Hukuk Birimi tarafindan onaylanan formlar ve aydinlatma
metinleri kullaniimalidir.

Ancak asagida sayilan istisnalardan birinin s6z konusu olmasi halinde Veri Sijesinden agik riza
alma sarti uygulanmamaldir:

. Kisisel Verileri islemenin, Veri Sijesinin de taraf oldugu bir s6zlesmenin ifasi ve uygulanmasi igin
ya da bir s6zlesmeye girmeden 6nce Veri Sijesinin talebi lzerine gerekli adimlari atmak igin
zorunlu olmasi halinde,

. Kigisel Verileri islemenin bir kanuni yakimliluge uymak igin zorunlu olmasi halinde,

. Kisisel Verileri islemenin bir kamu otoritesinin ya da resmi makamin yetkileri dahilindeki bir gérevin
ifasi icin gerekli olmasi halinde,

. Kamuya agik olan genel bilgilerin, yoruma dayanan bilgilerin ve/veya istatistik veri ve bilgilerinin
islenmesi halinde.

6.3.1  Veri Sorumlusu Olarak Aksigorta’nin Aydinlatma YukimlulGgi

Veri Sorumlusu olarak isbu prosediriin 6.5 maddesinde anildigi sekilde Kisisel Verilerin islenmesi icin
her zaman Veri Sijesinden agik riza alinmasi sarti bulunmasa dahi, Aksigorta’nin her zaman Veri
Sujelerine asagidaki konularda bilgi verme yukimliligu bulunmaktadir:

- Veri Sorumlusunun ve varsa temsilcisinin kimligi,

- Kisisel verilerin hangi amacla islenecedi,

- Islenen kisisel verilerin kimlere ve hangi amacla aktarilabilecegi,

- Kigisel veri toplamanin ydntemi ve hukuki sebebi,

- isbu prosediiriin 6.5. maddesinde sayilmis Veri Siijesinin diger haklari.

Aydinlatma yukumlaliga “Kisisel Verilerin Korunmasi Aydinlatma Metinleri’ni kullanmak suretiyle
yapilabilir.

Aksigorta zaman zaman is sireclerinin yuritilmesi, iletisim sadlanmasi amaglariyla tedarikgilerinin
yetkililerinin kigisel verilerine ihtiya¢ duyabilir. Bu durumda s6zl edilen tedarik¢i calisanlarina karsi
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AKSIGORTA KIiSISEL VERI SAKLAMA, iSLEME VE iMHA PROSEDURU

Aksigorta’nin aydinlatma yUkimliliginin yerine getiriimesini teminen ilgili Aksigorta yetkililerinin
“FR.HM.09.03 Tedarik¢ilere Veri Gizliligi Bildirim Formu” géndermesi mumkundur.

6.3.2  Ozel Nitelikli Kigisel Verilerin iglenmesinde Uyulacak Kurallar:

is kanunlari ve mevzuatindan dogan belirli haklarin kullaniimasi veya belirli yikimliliiklerin yerine
getirilmesi amaglariyla gerekli oimadikga ve Veri Koruma Mevzuati basta olmak Gzere ylrurltkteki sair
mevzuat geregince izin ve yetki verilen durumlar haricinde, Ozel Nitelikli Kisisel Veriler islenmeden dnce
bu verileri islemek igin ilgili kisinin agik izin ve rizasini mutlaka ve daima almak gerekir.

6.3.3 Calisanlarin ve Galigan Adaylarinin Kisisel Verilerinin islenmesinde Uyulacak Kurallar

Calisanlara ait Ozel Nitelikli Kisisel Veriler de dahil olmak {izere Kisisel Verilerin is Kanunu ve diger ilgili
mevzuat uyarinca yahut Aksigorta tarafindan belirlenen bagska amaglarla islenebilmesi icin, halihazirda
Aksigorta calisani bulunan kisilere “FR.HM.09.04 Calisan Veri Gizliligi Taahhitnamesi’nin imzalatiimasi
suretiyle aydinlatma ve acik riza temini yukimlagunun yerine getirilmesi gerekmektedir.

Halihazirda Aksigorta calisani durumunda bulunmayan, ise alim sireci olumlu sekilde tamamlanacak
olan kisilere iligkin kisisel verilerin iglenebilmesinin igin, ilgili kisiye imzalatilacak olan is sdzlesmesine
“FR.HM.09.05 Is Soézlesmesine Eklenecek Kisisel Veri Koruma Maddesi’nin eklenmesi ve is
s6zlesmesinin bu haliyle imzalanmasi suretiyle aydinlatma yUkimlGliginin yerine getiriimesi
mamkinddr.

6.3.4 Miisterilere Ait Kigisel Verilerin Pazarlama Amaglariyla islenmesi ve Kullanilmasinda
Uyulacak Esaslar

Musterilerin kigisel verilerini dogrudan veya dolayli olarak pazarlama yapmak maksadiyla toplanmasi ve
islenmesi icin, kisisel verilerin toplanmasindan dnce Veri Sijesi misterinin acik rizasinin alinmis olmasi
gerekir. Bunun haricinde Veri Sujelerine ticari iletisim kurulmasi rizasindan vazge¢gme imkanlarinin hem
alinacak riza sirasinda hem de her iletisimde saglanmasi gerekir.

6.3.5 Gorevi Geregi Kisisel Veri isleyen Galisanlarin Ozel Olarak Dikkat Etmesi Beklenen Hususlar

Gorevlerinin bir geregi olarak ve gorevleri esnasinda, Aksigorta adina Kisisel Verileri iglerken,
calisanlarimizin isbu prosedirde yer alan hususlarin yani sira asagida sayilan hususlari gdézetmeleri
beklenmektedir:

- Kisisel Verilerin Veri Koruma Mevzuat’'na uygun bir sekilde, mesru yollarla ve adil bir bigcimde
islenmesi gerekir.

- Kisisel Verilerin sadece izin verilen ve agiklanan yasal amaglar igin islenmesi gerekir.

- Veri Sujesine acgiklamayan veya mesru olmayan bir amag igin kesinlikle veri islenmemesi ve
saklanmamasi gereklidir.

- Kisisel Verilerin islenme amaci igin yeterli olmasi, bu amagla iligkili ve baglantili olmasi ve islenme
amacina kiyasla asirn miktarda veya sayida olmamasi gerekir.

- Kigisel Verilerin dogru ve gercek olmasi ve gerektiginde glincellenmesi gerekir.

- Herhangi bir amagla islenen ve kullanilan Kisisel Verilerin bu amag icin gerekli olan stireden daha
uzun bir sureyle tutulmamasi ve saklanmamasi gerekir.

6.3.6 Gorevi Geregi Ozel Nitelikli Kisisel Veri isleyen Caliganlarin Uymasi Gereken Kurallar
Gérevlerinin bir geregi olarak ve gorevleri esnasinda Aksigorta adinda Ozel Nitelikli Kisisel Veri islemekte
olan caliganlarin isbu prosedirin diger maddeleri ve 6.3.5. maddede s6zi edilen hususlari
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gOzetmelerinin yani sira Veri Koruma Mevzuati uyarinca Calisan Veri Gizliligi TaahhUtnamesi’ni
imzalamalari gerekmektedir.

6.3.7 Kigisel Verilerin Transferi ve Devri Gergeklestirirken Uyulmasi Gereken Kurallar

e Calisanlarimiz, Veri Koruma Mevzuat’'nin uyarinca belirlenen kosullar haricinde herhangi bir
Uclincu kisiye veri transfer etmeyeceklerdir.

e Calisanlarimiz, Kisisel Verileri, ilgili Kisi'nin acik rizasi bulunmadikca, Kisisel Verileri Koruma
Kurulu tarafindan belirlenecek ve ilan edilecek olan ‘Yeterli Korumanin Bulundugu Ulkeler
disinda bir Ulkeye transfer etmeyeceklerdir.

e Kisisel Veriler, bahsi gegen ‘Yeterli Korumanin Bulundugu Ulkeler’ disindaki bir tilkeye, ancak ve
sadece ilgili Veri Sljesi tarafindan bu transfere agik izin ve rizasi verildigi takdirde transfer
edilebilecektir.

6.4 TEKNIK VE iDARI TEDBIRLER

Kigisel verilerin guvenli bir sekilde saklanmasi, hukuka aykiri olarak islenmesi ve erigsiimesinin dnlenmesi
ile kisisel verilerin hukuka uygun olarak imha edilmesi icin Kisisel Verilerin Korunmasi Kanunu’nu
uyarinca ve Kisisel Verileri Koruma Kurulu tarafindan belirlenerek ilan edilen yeterli 6nlemler
cercevesinde olmak Uzere Aksigorta tarafindan teknik ve idari tedbirler alinmaktadir.

6.4.1 Teknik Tedbirler

Aksigorta tarafindan islenmekte olan kisisel veriler bakimindan alinan teknik tedbirler asagida sayilmistir:
- Ag guvenligi ve uygulama guvenligi saglanmaktadir.

- Ag yoluyla kigisel veri aktarimlarinda kapali sistem ag kullaniimaktadir.

- Anahtar yénetimi uygulanmaktadir.

- Bilgi teknolojileri sistemleri tedarik, gelistrme ve bakim kapsamindaki guvenlik o6nlemleri
alinmaktadir.

- Bulutta depolanan kisisel verilerin guvenligi saglanmaktadir.

- Erisim loglari dizenli olarak tutulmaktadir.

- Gerektiginde veri maskeleme 6nlemi uygulanmaktadir.

- Gudncel antivirus sistemleri kullaniimaktadir.

- Guvenlik duvarlari kullaniimaktadir.

- Kullanici hesap ydnetimi ve yetki kontrol sistemi uygulanmakta olup bunlarin takibi de yapiimaktadir.
- Log kayitlar kullanici miidahalesi olmayacak sekilde tutulmaktadir.

- Mevcut risk ve tehditler belirlenmistir.

- Ozel nitelikli kigisel veriler elektronik posta yoluyla génderilecekse mutlaka sifreli olarak ve KEP veya
kurumsal posta hesabi kullanilarak génderilmektedir.

- Ozel nitelikli kigisel veriler igin giincel sifreleme/kriptografik anahtarlar kullaniimakta ve farkli
birimlerce ydnetiimektedir.

- Saldin tespit ve 6nleme sistemleri kullaniimaktadir.

- Sizma testi uygulanmaktadir.

9/14
26.06.2019 Rev:00 Bu doktiman Aksigorta A.S.’ ye ait olup, tiim haklari saklidir.



AKSIGORTA KIiSISEL VERi SAKLAMA, iSLEME VE iMHA PROSEDURU

- Siber glvenlik dnlemleri alinmis olup uygulamasi surekli takip edilmektedir.
- Sifreleme yapiimaktadir.

- Tasinabilir bellek, CD, DVD ortamindan aktarilan 6zel nitelikli kisisel veriler sifrelenerek
aktarilmaktadir.

- Veri kaybi 6nleme yazilimlari kullaniimaktadir.

6.4.2 idari Tedbirler

Aksigorta tarafindan islenmekte olan kisisel verilere iligskin olarak alinan idari tedbirler asagida sayilmistir:
- Calisanlar igin veri glivenligi hikimleri iceren disiplin dizenlemeleri mevcuttur.

- Calisanlar icin veri guvenligi konusunda belli araliklarla egitim ve farkindalik c¢alismalari
yapilmaktadir.

- Calisanlar i¢in yetki matrisi olusturulmustur.

- Gizlilik taahhutnameleri yapilmaktadir.

- Gorev degisikligi olan ya da isten ayrilan ¢alisanlarin bu alandaki yetkileri kaldiriimaktadir.
- Imzalanan sézlesmeler veri giivenligi hiikiimleri icermektedir.

- Kagit yolu ile aktarilan kigisel veriler icin ekstra guvenlik tedbirleri alinmakta ve ilgili evrak gizlilik
dereceli belge formatinda gonderilmektedir.

- Kigisel veri glvenligi politika ve prosedurleri belirlenmigtir.

- Kigisel veri glvenligi sorunlari hizli bir sekilde raporlanmaktadir.

- Kigisel veri glvenliginin takibi yapiimaktadir.

- Kisisel veri iceren fiziksel ortamlara giris ¢ikislarla ilgili gerekli glivenlik énlemleri alinmaktadir.

- Kigisel veri igeren fiziksel ortamlarin dis risklere (yangin, sel vb.) kargi glvenligi saglanmaktadir.

- Kigisel veri igeren ortamlarin glvenligi saglanmaktadir.

- Kigisel veriler mimkun oldugunca azaltiimaktadir.

- Kigisel veriler yedeklenmekte ve yedeklenen kisisel verilerin guvenligi de saglanmaktadir.

- Kurum ici periyodik ve / veya rastgele denetimler yapilmakta ve yaptiriimaktadir.

- Mevcut risk ve tehditler belirlenmistir.

- Ozel nitelikli kisisel veri glivenligine yonelik protokol ve prosediirler belirlenmis ve uygulanmaktadir.
- Veriigleyen hizmet saglayicilarinin veri givenligi konusunda belli araliklarla denetimi saglanmaktadir.

- Veriisleyen hizmet saglayicilarinin veri glvenligi konusunda farkindaligi saglanmaktadir.

6.5 VERIi SUJELERININ HAKLARI

Aksigorta tarafindan kisisel verileri islenmekte olan veri sujeleri Aksigorta’ya basvurarak kendisi ile ilgili;
a. Kigisel veri islenip islenmedigini 6grenme,

b. Kisisel verileri islenmisse buna iliskin bilgi talep etme,

c. Kisisel verilerin islenme amacini ve bunlarin amacina uygun kullanilip kullaniimadigini 6grenme,
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d. Yurticinde veya yurt disinda kisisel verilerin aktarildigi Gglncu kisileri bilme,
e. Kisisel verilerin eksik veya yanlis islenmis olmasi halinde bunlarin diizeltiimesini isteme,

f. Veri Koruma Mevzuat’'nda 6ngérilen sartlar gergevesinde kisisel verilerin silinmesini veya yok
edilmesini isteme,

g. (e)ve (f) bentleri uyarinca yapilan iglemlerin, kigisel verilerin aktarildigi Ggtncu kigilere bildirilmesini
isteme,

h. Islenen verilerin miinhasiran otomatik sistemler vasitasiyla analiz edilmesi suretiyle kisinin kendisi
aleyhine bir sonucun ortaya ¢ikmasina itiraz etme,

i. Kisisel verilerin kanuna aykiri olarak islenmesi sebebiyle zarara ugramasi halinde zararin
giderilmesini talep etme, haklarina sahiptir.

Kisisel Verilerin dogrudan, pazarlama ¢abalarinin bir pargasi olarak toplandigi durumlarda, Veri Sijesi,
kendisine ait Kigisel Verilerin i¢clncl sahislara verilmesine veya pazarlama amagclariyla kullaniimasina
itiraz etme hakkina ya da Kigisel Verileri Uglincu sahislara veriimeden veya pazarlama amaglariyla
kullaniimadan énce durumun kendisine bildiriimesini talep etme hakkina sahiptir.

ilgili kisilerin bu bagvurularinin, degerlendiriimesinin ve yanitlanmasinin Aksigorta Bagvuru Yanitlama
Prosedurt icinde anildigi sekilde gergeklesmesi gerekmektedir.
GUVENLIK KOSULLARI

Aksigorta calisanlari, Kisisel Verileri kazayla veya yasadisi bir sekilde imha olma, kaybolma, tahrif
edilme, yetkisiz ifsa veya yetkisiz erisim risklerine (Glvenlik Olayi) kargi koruma amaciyla asagidaki de
dahil ttm makul gavenlik dnlemlerini alirlar;

- Kisisel Verilere erisimi sadece gorevlerinin ifasi esnasinda bu bilgilere erismesi zorunlu olan
calisanlarla sinirli tutmak.

- Uygunsa, sifre korumali elektronik dosyalari kullanmak.

- Kisisel Verileri iceren dosyalari dizenli saklamak ve bu dosyalara fiziksel erisimi gerektigi gibi ve
uygun sekilde kisitlamak.

- Kisisel Verilere yetkisiz erisim veya Kisisel Verilerin usulsiiz kullanimi gibi olay ve durumlardan
haberdar oldugunda bunlari derhal &mirine bildirmek.

- Kisisel Verileri ilk belirtlen amaci disinda bir amacla kullanmadan dnce ilgili Veri Sijesinden Veri
Koruma Mevzuatl uyarinca agik riza almak ve isleme konusuyla ilgili aydinlatma yukamlaligana
yerine getirmek.

Kisisel Verileri korumak igin alinan glvenlik tedbirleri periyodik olarak KVKK CFT tarafindan
incelenmekte ve degerlendiriimektedir. Bdylelikle kigisel verilerin korunmasi igin ilave guvenlik
tedbirlerine veya prosedirlerine ihtiyag olup olmadigi tespit edilir.

Herhangi bir Guvenlik Olayr’'nin olugsmasi halinde Aksigorta ve ¢alisanlari tarafindan izlenmesi gereken
adimlar Aksigorta Guvenlik Olaylarina Midahale Proseduriinde gosterilmistir.
KiSISEL VERILERI IMHA TEKNIKLERI

ilgili mevzuatta éngdriilen siire ya da islendikleri amag icin gerekli olan saklama siiresinin sonunda kisisel
veriler, Aksigorta tarafindan re ‘sen (periyodik imha sureleri) veya ilgili kiginin bagvurusu uzerine yine ilgili
mevzuat hikimlerine uygun olarak asagida belirtilen tekniklerle imha edilir.
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6.7.1 Kigisel Verilerin Silinmesi

Kigisel veriler Tablo-2’de verilen yontemlerle silinir.

Tablo 2: Kigisel Verilerin Silinmesi

Veri Kayit Ortami

Aciklama

Sunucularda Yer Alan Kisisel Veriler

Sunucularda yer alan kisisel verilerden saklanmasini
gerektiren sure sona erenler icin sistem yoneticisi
tarafindan ilgili kullanicilarin erisim yetkisi kaldirilarak
silme iglemi yapilir.

Elektronik Ortamda Yer Alan Kisisel Veriler

Elektronik ortamda yer alan Kigisel verilerden
saklanmasini gerektiren slire sona erenler, veri tabani
yoneticisi hari¢ diger calisanlar (ilgili kullanicilar) icin
higbir sekilde erisilemez ve tekrar kullanilamaz hale
getirilir.

Fiziksel Ortamda Yer Alan Kisisel Veriler

Fiziksel ortamda tutulan kisisel verilerden saklanmasini
gerektiren slre sona erenler icin evrak arsivinden
sorumlu birim ydneticisi hari¢ diger ¢alisanlar igin higbir
sekilde erisilemez ve tekrar kullanilamaz hale getirilir.
Ayrica, uzeri okunamayacak sekilde
cizilerek/boyanarak/silinerek  karartma islemi de
uygulanir.

Tasinabilir Medyada Bulunan Kisisel Veriler

Flash tabanli saklama ortamlarinda tutulan Kkisisel
verilerden saklanmasini gerektiren slire sona erenler,
sistem yoneticisi tarafindan sifrelenerek ve erisim yetkisi
sadece sistem yodneticisine verilerek = sifreleme
anahtarlariyla gtivenli ortamlarda saklanir.
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6.7.2 Kigisel Verilerin Yok Edilmesi

Tablo 3 : Kigisel Verilerin Yok edilmesi

Fiziksel Ortamda Yer Alan Kigisel Veriler Kagit ortaminda yer alan kigisel verilerden saklanmasini
gerektiren slire sona erenler, kagit kirpoma makinelerinde

geri dondurlilemeyecek sekilde yok edilir.

Optik / Manyetik Medyada Yer Alan Kisisel
Veriler

Optik medya ve manyetik medyada yer alan kisisel
verilerden saklanmasini gerektiren sire sona erenlerin
eritimesi, yakilmasi veya toz haline getiriimesi gibi
fiziksel olarak yok edilmesi iglemi uygulanir. Ayrica,
manyetik medya 6zel bir cihazdan gecirilerek ylksek
degerde manyetik alana maruz birakilmasi suretiyle
Uzerindeki veriler okunamaz hale getirilir.

6.7.3 Kisisel Verilerin Anonim Hale Getirilmesi

Kisisel verilerin anonim hale getiriimesi, kisisel verilerin bagka verilerle eslestirilse dahi hicbir surette
kimligi belirli veya belirlenebilir bir gergek kisiyle iligkilendirilemeyecek hale getiriimesidir. Kisisel verilerin
anonim hale getirilmis olmasi igin; kisisel verilerin, veri sorumlusu veya uclncu kisiler tarafindan geri
dondurldlmesi ve/veya verilerin baska verilerle eglestiriimesi gibi kayit ortami ve ilgili faaliyet alani
acisindan uygun tekniklerin kullaniimasi yoluyla dahi kimligi belirli veya belirlenebilir bir gercek kigiyle
iligkilendirilemez hale getirilmesi gerekir.

VERi TURLERINE GORE SAKLANMA VE iMHA SURELERI

Asagidaki tabloda belirtilen verilerin ilgili muhafaza sureleri boyunca muhafaza edilmesinden, KVKK CFT
sorumludur.

KVKK CFT’nin takibinden sorumlu oldugu Aksigorta periyodik imha slresi 6 ay olarak belirlenmistir.
KVKK CFT bu surelere uygun olarak imhalarin gerceklestiriimesinden ve muhafaza suresi dolan kisisel
verilerin imhasina iligkin gerekli hatirlatmalari yapmak bakimindan goérevli ve yetkilidir.

Tablo 4: Kigisel veri saklama ve imha slireleri

VERI TURU MUHAFAZA SURESI

IMHA SURESI

Saklama siresinin bitimini
takip eden ilk periyodik imha
sUresinde

E-postalar ve sirket ici yazismalar | 10 yil

Soézlesmeler Sozlesmenin sona ermesini [Saklama siresinin bitimini

takip eden 10 yil boyunca

takip eden ilk periyodik imha
suresinde

Musteri Kayitlari

Musteri ile girilen son
etkilesimi takip eden 10 yil
boyunca

Saklama siresinin bitimini
takip eden ilk periyodik imha
sUresinde
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Caligan Kayitlari

Calistiklar sure boyunca

Saklama siresinin bitimini
takip eden ilk periyodik imha
sUresinde

Eski Calisan Kayitlar

isten ayrilmalarini takip eden

10 yil boyunca

Saklama siresinin bitimini
takip eden ilk periyodik imha
sUresinde

Calisan Adaylarina iliskin Kayitlar

Basvuruyu takip eden 2 yil
boyunca

Saklama siresinin bitimini
takip eden ilk periyodik imha
sUresinde

Muhasebe ve Finans Kayitlari

5yl

Saklama siresinin bitimini
takip eden ilk periyodik imha
sUresinde

Sirket igi Sikayetler ve Ilgili Belgeler

10 yil

Saklama siresinin bitimini
takip eden ilk periyodik imha
sUresinde

Hukuk Kayitlari

10 yil

Saklama siresinin bitimini
takip eden ilk periyodik imha
sUresinde

Resmi Yazigsmalar

Siiresiz

Saklama siresinin bitimini
takip eden ilk periyodik imha
sUresinde

Gergek Kisi Acente Kisisel Verileri

Is iliskisinin sona erme
tarihinden itibaren 10 yil

Saklama siresinin bitimini
takip eden ilk periyodik imha
sUresinde

Vergi Kayitlari

5yil

Saklama siresinin bitimini
takip eden ilk periyodik imha
sUresinde
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